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Secretarfa de Salud

Ciudad de MéXiCO, 28 de agosto de 2025
En el correo “Acceso a server solicitado” se incluye la siguiente informacion
y g

=  Host hame.
= |p prox.
= Usuario/Password.

Recomendaciones y lineamientos para la administracién del servidor

1. Restriccion de acceso

o No permitir la manipulacién del servidor por personas no capacitadas.

o Se recomienda contar con un administrador de Linux para la gestion técnica.
2. Contacto con DGTI

o Carlos tiene nocién del manejo, pero ante cualquier duda o aclaracién, es recomendable
acercarse a DGTI.

o Para brindar acceso, comunicarse con:
=  Mtro. Isaias

= Pedro Marrufo
Nota: El acceso se realiza mediante linea de comandos.

3. Comunicacién y coordinacion

o Sise requiere apoyo, los contactos pueden solicitarlo, pero se deben acercar a ellos con
amabilidad.

o El enlace de Comunicacion Social es |la Lic. Elizabeth.
4. Instalacion de servicios

o Sedeben instalar los siguientes servicios en las mismas versiones que actualmente utiliza
Carlos, para garantizar la continuidad del desarrollo:

= Apache
=  MySQL
= PHP

5. Opciones de interfaz para administracion
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o Consultar con Carlos si puede administrar el servidor por linea de comandos.

o Sino es posible, se deberd instalar un complemento como GUI (interfaz grafica) para la
administracion del servidor.

6. Montaje del servidor

o El servidor ya se puede montar, pero la recomendacion es hacerlo hasta que
Comunicacidn Social apruebe la pagina web, para evitar modificaciones posteriores.

7. Gestion del repositorio
o Carlos sabe donde montar el repositorio.
o Silo desconoce, debera contactar a Samuel para recibir indicaciones.

Opciones para validacion por Comunicacién Social
Opcioén 1: Validacion mediante entregables

e Carlos debe preparar los entregables para validacién.
e Pasos:
o La Direccién debe validar los entregables.
o Solicitar pruebas SQL (testeo) a DGTI.
o Solicitar pentesting del cédigo PHP a DGTI.
o Hacer referencia a que la pagina se puede montar mediante XAMPP.

Opciodn 2: Validacion en el servidor

e Cargar la pagina en el Servidor Linux sin habilitar salida publica (solo por IP).
e Enviar la IP a Comunicacién Social para validacion.
e Esto permitird avanzar en el proceso de liberacion de DNS.

Liberacion de DNS y certificado de seguridad

¢ Una vez validada la pagina por Comunicacion Social (cualquiera de las dos opciones anteriores),
se procede a:

o Montar la pagina en el servidor.

o Enviar correo al Mtro. Isaias solicitando:
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= Liberacion de DNS.
= Certificado de seguridad (SSL).
o El Mtro. Isaias informara si cada direccidén debe cubrir el costo del certificado.

e Eltiempo estimado para la liberacién de DNS es de 24 a 48 horas.
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